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HANDBOK FOR ANSTALLDA OCH FORTROENDEVALDA

For dig som fér Fackférbundets STs rakning hanterar en
avdelningssida, sektionssida eller klubbsida pa Facebook,
Instagram, Twitter eller Youtube eller annan social kanal.
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Varfor behovs en handbok?

Den 25 maj 2018 tradde Dataskyddsforordningen (GDPR) i kraft. Den innebar nya
bestimmelser for hur vi far behandla personuppgifter och paverkar anviandningen av
vara sociala medier. Vi pd ST anvidnder oss av sociala medier for att sprida information,
marknadsfora facket och ha en dialog med medlemmar och potentiella medlemmar.

For manga ar troskeln liagre att stilla en fraga pa Facebook an att skicka ett mail
eller ringa ett samtal. Den mojligheten ska vi ta tillvara och vara aktiva pa sociala
medier, men vi ska gora det pa ett korrekt satt. For att du som anstilld eller fortro-
endevald ska kdnna dig trygg i hanteringen av forbundets sociala medier har vi tagit
fram den har handboken.

Kom ihédg du kan alltid hora av dig till ST-Direkt om du har fragor rérande anvind-
ningen av forbundets kanaler for sociala medier.

Telefon: 0771-555 444
E-post: stdirekt@st.org

Informationen i den har handboken beror bara de delar av GDPR som direkt paverkar
ditt arbete med sociala medier som anstilld eller fortroendevald i Fackforbundet ST.

Sociala medier ar ett viktigt verktyg i det fackliga arbetet

Det ar viktigt att ha respekt for personuppgifter och vara medlemmars integritet

pd sociala medier, men det ska inte avhalla oss fran att vara aktiva pa till exempel
Facebook eller Instagram. De sociala plattformarna dr ett utmarkt sitt for oss pa ST
att informera om det fackliga arbetet, fa fler medlemmar samt kommunicera med
manniskor som dr intresserade av vara fragor.

Hir kan du ldsa mer om hur vi som férbund kan anvianda oss av sociala medier:
https://st.org/fortroendevald/moten-och-kommunikation/digital-kommunikation
Kontakta girna varva@st.org om du vill bolla idéer hur vi ska anvanda sociala medier
for att engagera medlemmar.
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Vad ar personuppgifter och vem ar
ansvarig?

GDPR innebar nya regler som alla vi som hanterar personupp-
gifter maste ta hansyn till. Darfor inleder vi denna handbok
med att reda ut vad en personuppgift ar och vilket ansvar vi
som foretrader ST i sociala medier har.

Vad ar en personuppgift?

Det forsta vi tinker pa nir vi hor ordet personuppgift dr ofta personnummer. Det ar
helt klart en personuppgift, men dven manga andra uppgifter kan ocksa vara en per-
sonuppgift. En personuppgift dr information som ensamt eller tillsammans med an-
nan information kan hjélpa till att identifiera en fysiskt levande person. Exempelvis
ar uttrycket ”forbundsordforande pa Fackforbundet ST” en personuppgift eftersom
det bara finns en person som kan vara det. Darmed riknas det som en personuppgift
och omfattas av regleringen i GDPR.

Exempel pa information som riknas som personuppgifter:

e Namn

Medlemsnummer
Adress
E-postadress
Telefonnummer
Arbetsplats
Personbilder

Vad rdknas som behandling av en personuppgift?

Nir vi anvander nagons personuppgift kallas det att vi behandlar personuppgifter.
En behandling av en personuppgift ar allt man kan gora med en personuppgift; till
exempel samla in, spara, bearbeta, andra, 6verfora eller skicka vidare. Allt man gor
med en personuppgift riknas alltsa som en behandling och omfattas av GDPR. Att
behandling omfattas av GDPR betyder inte att den ar otillaten utan att det finns
specifika regler for hur behandlingen far ga till. Mer om detta nedan.
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Kansliga personuppgifter

Personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter, religios eller
filosofisk overtygelse, sexuell liggning och medlemskap i fackforening dr exempel pa
kansliga personuppgifter enligt GDPR. Det betyder att vi ska hantera vara medlem-
mars personuppgifter med stor forsiktighet, men det betyder inte att vi ska undvika
att publicera personuppgifter pa vara sociala medier eller att vi ska undvika sociala
medier.

Bra att veta ar att STs medlemmar nir de gick med i forbundet har ingatt i ett avtal
med oss pa ST dar de godkanner att vi hanterar deras personuppgifter. Vi har alltsa
tillatelse att hantera vara medlemmars personuppgifter, men vi ska gora det pa ratt satt.

Vem &ar ansvarig for personuppgifterna?

Personuppgiftsansvarig dr den organisation som bestimmer for vilka andamal upp-
gifterna ska behandlas och hur det ska ga till. Det ar alltsa inte chefen pa en arbets-
plats eller en anstalld som dr personuppgiftsansvarig.

P4 ST ar det forbundet som dr personuppgiftsansvarig. Forutsatt att du som anstalld
eller fortroendevald foljer de instruktioner som finns i den hir handboken si agerar du
pé forbundets instruktioner och du riknas inte som ansvarig for personuppgifterna.
Det ar Datainspektionen som ar tillsynsmyndighet for att kontrollera att dataskydds-
forordningen f6ljs. Sa lange du foljer de instruktioner vi har i den hir handboken

ar det forbundsstyrelsen som ar ytterst ansvarig om det skulle visa sig att
Datainspektionen har synpunkter pa hanteringen.

Avdelningar, sektioner och klubbar kan hallas ansvariga om de agerar pa ett sitt som
ST inte star bakom, det vill siga om rekommendationerna i den hiar handboken inte
foljs eller hanteringen pa andra sitt gar emot forbundets instruktioner kring person-
uppgiftshantering.

De sociala medierna vi anvander har sjalva ett stort ansvar for
behandlingen av personuppgifter.

De sociala medierna vi anvinder har sjilva ett stort ansvar for behandlingen av per-
sonuppgifter.

Nir vi som privatpersoner registrerar en profil pa Facebook, Instagram eller Twitter
godkinner vi att de hanterar vara personuppgifter. Dina foljare pa Facebook har
alltsa redan godkant plattformens regler och till exempel gatt med pa att deras namn
och bild gjorts offentliga.

Vi pa ST ar ansvariga for de inlagg vi sjalva publicerar och for de andra anvandare
publicerar pa vara sidor.
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Det har ska du tanka pa nar du
publicerar pa sociala medier

Facebook ar overlagset storst av alla sociala medier i Sverige,
sa merparten av vara exempel och rad utgar fran Facebook.
Ar du aktiv pa en annan plattform for STs riakning och sak-
nar information om denna sa hor av dig till oss pa teaminfo@
st.org sa uppdaterar vi handboken.

Har du en fraga som du behover svar pa genast sa kontakta ST Direkt: pa
0771-555 444 eller e-post stdirekt@st.org

1. Informera om STs personuppgiftsbehandling

Administrerar du en Facebooksida kopplad till ST ska du informera om STs person-
uppgiftsbehandling. Det gor du littast genom att kopiera eller dela den informations-
rutan fran https://www.facebook.com/Facket/ som heter OM VAR SIDA //Regler for
kommentarer mm// till sidan du administrerar. Fast den 6verst pa sidan. Hela texten
hittar du har.

P& Twitter och Instagram kan du ligga in st.org/gdpr i bion

2. Hantera kommentarer

Vi ska 6vervaka och moderera kommentarerna pa de Facebook, Instagram och
Twitter-konton vi administrerar. P4 Facebook och Instagram kan vi radera andras
kommentarer pa vara inlidgg. Det gar inte pa Twitter. Tank pa att den typ av kom-
mentarer vi skriver om nedan och som vi ska ta bort fran vira sidor ska raderas, inte
doljas fran plattformarna. Detta for att vi enligt GDPR inte far lagra information om
personuppgifter i onddan.

* Ta bort kommentarer som innehaller personuppgifter om andra

Om en anvindare publicerar kinsliga personuppgifter om en annan anvindare pa
var sida bor vi ta bort detta inlagg, ett exempel pa detta 4r om nagon stiller en fraga
at nagon annan och anger den personens namn och arbetsplats. Ett annat exempel
kan vara att folk vill tipsa vinner genom att tagga dem i ett evenemang som ar Oppet
enbart for ST medlemmar. Den kommentaren ska vi ta bort eftersom den visar att
den taggade personen dr medlem i facket. Om det ar ett mer allmint inldgg som inte
ar riktat till enbart medlemmar dar folk taggar sina kompisar kan kommentarerna
vara kvar.
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Om en person publicerar personuppgifter om sig sjilv pa en av vara sidor sd dr det
ok eftersom den dr medveten om att kommentaren ar offentlig. Om vi far fragor pa
var facebooksida, Instagram eller Twitter dar personen anger till exempel person-
nummer, telefonnummer eller adress, svara giarna pa kommentaren och uppmana
dem att ringa istillet. Har frigan med deras medlemskap att gora hanvisa alltid till
ST Direkt.

e Ta bort och anmil brottsliga kommentarer, till exempel hot

Enligt lagen om ansvar for elektroniska anslagstavlor ar vi ansvariga att ha uppsikt
over vara konton pa sociala medier dar vi foretrader ST.

Om vi ser kommentarer eller inldgg pa nagon av de sidor vi administrerar som
innehéller foljande ska vi ta bort dem sa snart vi ser dem. P4 Twitter kan vi inte radera
kommentarer men vi kan anmila dem som stotande.

Har dr en lista pa kommentarer som ar brottsliga, dessa ska vi ska radera sa fort vi
ser dem pa sidor vi hanterar i sociala medier. Du bor ocksa anmila innehallet som
stotande till Instagram, Facebook eller Twitter.

¢ Olaga hot — hot med brottslig garning ex. dodshot, valdshot eller hot att
publicera nakna bilder pa en annan person.

* Olaga integritetsintrang — ex. spridandet av bilder pa nagons helt eller del-
vis nakna kropp, bild eller uppgift om nagons sexualliv, bild eller uppgift
om hilsotillstand eller bild pa ndgon som befinner sig i en mycket utsatt
situation.

e Uppvigling — att uppmana till brottslig garning.

* Hets mot folkgrupp — sprida, hota eller uttrycka missaktning for en folk-
grupp.

* Olaga valdsskildring — ex. sprida bild som skildrar sexuellt vald eller
tvang.

e Intrang i upphovsritt — ex. utan lov sprida sidant material som omfattas
av upphovsritt. (Mer om upphovsritt lingre senare i dokumentet.)
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3. Hall koll pa chatten och ldagg in autoreply

Chattfunktioner ar ett bra sitt att vara tillgangliga for fragor som besokare inte vill
stalla till oss 6ppet. Vi kan anvianda dessa tjanster men om det ar mojligt lagga in ett
automeddelande dar vi informerar om hur vi behandlar personuppgifter genom att
lanka till st.org/gdpr_ samt uppmana den som skriver att inte dela kinsliga person-
uppgifter som till exempel personnummer.

Nar du skriver ett personligt svar i meddelandefunktionen och nagon har delat eller
vill dela kinsliga personuppgifter, uppmana dem istillet att ringa ST-Direkt, med-
lemsregistret eller dig personligen, beroende pa vad arendet galler.

P4 Facebook gar det att lagga in ett autoreply, som skickas automatiskt om nagon
skickar ett meddelande till din sida. Lagg gdrna in denna text som autoreply.

”Hej! Tack for ditt meddelande! Vi besvarar din fraga sd fort vi kan. Du kan dven ringa
oss pd 0771-555 444 varje vardag mellan 8-17. Vinlig bilsning, Fackforbundet ST”

Det gar ocksa att lagga in ett meddelande som 6ppnas direkt i chattfonstret. Liagg
garna in detta meddelande dar:

”Hej! Vinligen skriv inte uppgifter sa som personnummer eller medlemsnummer hir.
Om det krdvs for svar pd din fraga ber vi dig ringa oss pd 0771-555 444. Tack!”

I dagsldget gar det inte att stilla in automeddelanden pé chattfunktionerna/medde-
lande funktionerna pa Twitter och Instagram. Det ar heller inte lika vanligt att vi pa
ST blir kontaktade genom dessa kanaler men om det hiander och personen vill dela
kansliga uppgifter, be dem ringa dig ST-Direkt, eller medlemsregistret istillet, beroen-
de pa vad arendet galler.

4. Tank pa detta nar du skapar events pa Facebook

Ett bra sitt att sprida informatorn om triaffar och méten ST ordnar ar att skapa ett
event pa Facebook. Men det finns ndgra saker du som arrangor bor tanka pa:

e Dolj deltagarlistan om eventet endast ar for medlemmar. Detta eftersom
det annars framgdr for andra att alla anmilda 4r medlemmar i facket och
det raknas ju som en kanslig personuppgift som vi inte ska sprida.

* Radera kommentarer dir folk taggar in sina vanner och kollegor for att
tipsa dem om event som enbart dr 6ppet for medlemmar.

* Om en person sjalv kommenterar ett inldgg pa en sida for ett medlemsevent
far vi anta att den ar medveten om att det framkommer i kommentaren att
den ir ST medlem.

* Nar ett event har 4gt rum radera event-sidan fran Facebook. Vi ska inte
spara information om vilka som har tackat ja eller nej till ett evenemang.
Evemenaget ska raderas i efterhand dven om deltagarlistan 4r dold.
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5. Be alltid om tillatelse innan du publicerar inlagg om andra

Innan du publicerar ett inldgg pa sociala medier som innehaller personuppgifter (till
exempel namn, bild eller titel) behover du godkdnnande av personen i fraga. Da vet
vi alldeles sdkert att det ar ok for den personen att synas i inlagget. Detta godkan-
nande kan vara muntligt.

Om négon i efterhand hor av sig till dig och vill bli borttagen fran hemsida eller
sociala medier ska vi ta bort bilden eller informationen, mer om bilder nedan. Hor en
medlem av sig till dig och vill bli borttagen fran sociala medier som administreras av
forbundet ska du hora av dig till ST Direkt sa hanvisar de dig vidare.

Ar du osiker pa om bor publicera nigot pa sociala medier eller ej kontakta
ST Direkt och radgor med dem!

Om en privatperson har skrivit ett inlagg pa Facebook som du vill dela pa den ST
sida du administrerar ska du forst be om tillstind fran personen i friga dven om
det dr en 6ppen profil och inldgget kan lasas av alla. Detta giller inte om det ar ett
debattinlagg dir personen skrivit att inldgget garna far delas.

6. Be alltid om tillatelse innan du publicerar bilder pa andra

Nir du anordnar event och utbildningar i STs regi ska foljande informationstext
finnas med i inbjudningar och utskick som ror eventet:

?Vi vill informera om att vi kan komma att fotografera och filma pd vara moten,
event och utbildningar. Om du inte vill vara med pa bilder eller filmupptagning, kon-
takta oss. Lis mer i STs personuppgiftshantering pd st.org/gdpr

Nir du anordnar event och utbildningar i STs regi ska foljande informationstext
finnas synlig pa lampliga stillen i lokalen. Deltagarna ska informeras om eventuell
bild- och filmupptagning samt deras mojlighet att undvika detta.

?Vi vill informera om att vi kan komma att fotografera och filma pd vara moten,
event och utbildningar. Materialet kommer att anviandas pda STs hemsida och pad
sociala medier. Vi gor detta for att fler ska kunna ta del av var verksambet och som
en del av STs opinionsbildning. Om du inte vill vara med pad bilder eller filmupptag-
ning, kontakta ndgon av STs representanter. Lds mer om STs person-uppgiftshante-
ring pd st.org/edpr. Om du har invandningar mot bur vi hanterar dina personuppgif-
ter, kontakta STs dataskyddsombud pd dataskyddsombud@tco.se.

I de fall vi ska publicera information om en kiand person eller artist bor denna person
informeras pa forhand om publiceringen och taggningsfunktionen ska anvindas.



7. Publicera aldrig bilder pa barn eller information om barn pa
STs sociala medier

Publicera inte bilder eller information om barn i STs sociala medier. Undvik att
publicera bilder pa och information om barn under 18 ar helt och hallet pa sociala
medier som hanteras av ST.

8. Tank pa att bilder tagna av andra kan vara skyddade av
upphovsratten

Visst material ar skyddat av upphovsrittslagen. Om du delar ndgon annans inligg pa
Facebook eller Twitter eller genom en “regram-app” pa Instagram s framkommer
tydligt vem som har skrivit texten eller tagit bilden och det ar oftast inget problem
med upphovsritten. Samma sak om vi delar en lank fran en hemsida och Facebook
eller Twitter automatiskt hamtar upp en bild fran den sidan vid lankar till.

Diremot ska vi inte spara ner bilder fran nitet och publicera dem pa nagon av vara
sociala medier om det inte tydligt framkommer att bilden ar fri for alla att dela.
Hor girna av dig till ST Direkt om du har fragor angaende detta.

9. Hall koll pa sidorna du administrerar

Som administrator av ett ST konto pa till exempel Facebook har du ett ansvar att
moderera/hélla koll pa vad som hiander pa sidan. Som vi tidigare har skrivit ska du ta
bort en viss typ av kommentarer och se till alla pa sidan haller sig till reglerna nedan.

STs regler for kommentarer mm

Var moderering;:
e Kommentarer och notifieringar pa vara sidor bor kontrolleras minst en
gang i veckan

e Uppgifter som utgor brott ska aldrig finnas tillgangliga pa var sida mer an
en vecka. Sa snart du ser dem ska du radera dem (om mdjligt, om kom-
mentaren finns pa Twitter ska du anmila kommentaren som stétande).

* Vid hogt antal kommentarer eller annan aktivitet pa ndgon av vara sidor
bor moderering ske oftare under denna period.

* Om det tidigare har forekommit krankande kommentarer ar uppsikt
sarskilt viktigt i vara sociala kanaler.

Vi rekommenderar efterhandsmoderering, det vill siga att ta bort kommentarerna i
efterhand, da det 4r mindre administrativt betungande och det ocksa begransar vart
ansvar 6ver vad som visas i kommentarerna.



10. Se Over era inloggningsuppgifter

Inloggningsuppgifter ska héllas sikert och hantering av vara konton pa sociala medier
ska begransas till ett fatal utvalda personer inom organisationen.

Inloggningsuppgifter bor bytas kontinuerligt och alltid bytas da en person med tillgang
slutar sin anstallning eller sitt uppdrag.

11. Sarskilt om tidningar

Inom ST finns tidningen Publikt som har fatt ett utgivningsbevis av Bolagsverket. Det
betyder att Publikt 4r den enda skriften inom ST som riknas som en tidning och som
darfor i stora delar har undantag fran GDPR. Tidningar lyder under tryckfrihetsfor-
ordningen och behover inte inhamta godkdnnande av de personuppgifter de publicerar
pa samma satt som vi som publicerar pa sociala medier.

12. Sarskild om marknadsforing

Nedanstaende text dr bara relevant for dig som sponsrar/betalar for 6kad spridning
av dina inldgg i sociala medier, alternativt skapar egna annonser som du betalar
plattformarna for att sprida.

Flera av plattformarna anvander sig av olika verktyg for att na ut till nya kunder,
medlemmar eller andra intresserade. De olika plattformarna erbjuder olika avancera-
de verktyg for att hjalpa till att na ut till dessa grupper. Facebook har flest verktyg for
marknadsforing varfor de anvands som exempel nedan, men motsvarande bedom-
ningar kan goras for liknande tjanster hos de andra foretagen.

* Var extra noga med bilder som anvinds i marknadsforing

Det ar extra viktigt att inhdmta en persons samtycke vid publicering av namn
och bild om du planerar att sponsra ett Facebook eller Instagram-inlagg efter-
som marknadsforingslagen galler da.

* Ladda inte upp medlemsuppgifter till Facebook for att bygga malgrupper

Facebook erbjuder en mojlighet att basera marknadsforingsresultat pa vara egna
CRM-system. Denna tjanst ska vi inte anvianda oss av pa ST.



STs informationstext pa Facebook

Nedan visas den informationstext som forbundet har pa var Facebooksida. Motsva-
rande text ska finnas pa alla sociala medier som forbundet anvinder.

Regler féor kommentarer mm

Vi pa Fackforbundet ST vialkomnar kommentarer pa var Facebooksida, men tink pa
att visa hansyn och respekt for andra manniskor. Vi ansvarar for att innehallet haller
god ton och inte bryter mot svensk lag. Vi forbehaller oss ratten att radera inlagg,
kommentarer, lankar och publikationer som enligt var bedémning 4r krankande,
stotande, syftar till marknadsféring av annan verksambhet, innebar marknadsmassig
misskreditering, upphovsrittsintrang, brottslig verksamhet eller liknande. Vi forbe-
héller oss ocksa ritten att stinga av foljare och rapportera vidare till Facebook.
Vinligen var uppmarksam pa att allt innehall och inligg maste folja Facebooks
anvandarvillkor och Facebooks Privacy Policy.

Hjalp oss att halla var sida fri fran krankningar, spam och annat otrevligt — meddela
oss garna om du ser ndgot som bryter mot reglerna. Tack!

Fragor till ST

Tank pa att var sida dr 6ppen for alla att lisa. Om du vill komma i kontakt med oss
direkt i ett enskilt drende rekommenderar vi att du kontaktar ST Direkt pa telefon
0771-555 444 eller e-post stdirekt@st.org. ST Direkt har 6ppet vardagar 8.00-17.00.
Nir det galler fragor om a-kassan kan vi tyvirr inte svara pa dessa. STs a-kassa dr
en helt separat organisation fran Fackforbundet ST. Vi rekommenderar darfor att du
vander dig direkt till a-kassan.

Personuppgifter

Det ar inte tillatet att dela kidnslig information om annan nar du publicerar fragor
och kommentarer pd var sida. Kinslig information kan vara sadant som facktillho-
righet, sexuell liggning, religion m.m. Vi rekommenderar dven att du anviander dig av
taggnings-funktionen om du vill gora vanner eller bekanta uppmarksamma pa vara
inlagg, pa sa sitt informerar du dem om att deras namn finns pa var sida.

Facebook ar primart personuppgiftsansvariga for behandlingen av dina personupp-
gifter pa denna plattform. Daremot dr Fackforbundet ST att anse som ansvariga for
viss behandling som sker pa STs sida, darfor vill vi informera dig om var personupp-
giftsbehandling. Du kan hitta den har: st.org/gdpr

Du ar varmt vialkommen att hora av dig till oss om du finner att ndgot material pa
var sida strider mot lag eller som du av andra skal 6nskar bli borttaget.
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