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Anvisningar for anvandning av Internet och e-post

Inledning

Dessa anvisningar omfattar all anvindning av Internet som sker med hjélp av myn-
dighetens datorer och uppkopplingar samt myndighetens e-postadresser (dvs. alla
som slutar med @stat-inst.se). Anvisningarna giller saledes dven i de fall arbetsgi-
varen tillhandahéller en dator och/eller internetuppkoppling for anvdndning utanfor
ordinarie arbetsplats.

Institutionschef, regionchef och chef vid huvudkontoret avgor vilka medarbetare
som har behov av att anvédnda Internet och e-post i tjinsten och dérfor ska ha till-
gang till dessa verktyg.

Internet och e-post ar avsedda for arbetsuppgifter som ror tjdnsten. Privat anvand-
ning av Internet och e-post dr endast tillatet i en begrdnsad omfattning och fér inte
inkrédkta pa arbetet eller medfora extra kostnader for arbetsgivaren. Att tinka pa &r
ocksa att det vid anvéndning av Internet och e-post 4r myndigheten som star som
avsdndare, vilket i vissa fall kan vara mindre l&mpligt.

Varje medarbetare ansvarar for sina egna inloggningsuppgifter (anvandarnamn och
16senord) och ska halla dessa hemliga. Det dr inte tilldtet att ”l&na ut” sina inlogg-
ningsuppgifter till ndgon annan. Att ge en kollega tillfallig behorighet for att som
ombud bevaka en e-postadress dr dock tilldtet. Anvisningar for hur tillfallig beho-
righet ges finns pa SiS-net (sokord e-postombud).

Institutionschef, regionchef och chef vid huvudkontoret far besluta om ytterligare
restriktioner i1 Internet- och e-postanvdndningen utdver de som anges i dessa anvis-
ningar.

Samtlig personal som har tillgang till Internet eller e-post ska skriva under anvis-
ningarna for att sékerstélla att han eller hon har kdnnedom om vilka regler som
géller.
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Otillaten anvindning

Inom SiS finns etiska riktlinjer som bygger pd en gemensam virdegrund. Betydel-
sen av att personalen visar gott omddme géller dven i fraga om vilka webbsidor
som man besdker.

Webbsidor som det inte ir tillatet att besdka dr givetvis sidor med ett olagligt inne-
hall, t.ex. barnpornografi och hets mot folkgrupp. Man far inte heller besdka webb-
sidor med ett innehall som kan anses strida mot SiS etiska riktlinjer. Det géller t.ex.
sidor som handlar om droger, vapen, pornografi och sidor med rasistiskt innehall.

Sedan den 1 juli 2005 &r det inte bara forbjudet att ldgga ut upphovsrattsskyddat
material pa Internet utan dven att ladda ned sadant material fran Internet. Den som
gor detta, begar saledes ett brott och kan domas till boter eller fangelse samt ska-
destdnd. Nedladdning av musik, filmer, datorprogram och spel tar ocksa valdigt
mycket kapacitet frin myndighetens datorférbindelser. Sddan nedladdning far dér-
for inte ske, oavsett om musiken, filmen, programmet eller spelet skyddas av upp-
hovsritt eller inte. Undantaget 4r om nedladdning av t.ex. datorprogram sker som
ett led i tjénsten.

SiS datasystem &r avsett som ett arbetsverktyg, och det dr saledes inte dimensione-
rat for annan trafik @n den arbetsrelaterade. Mot den bakgrunden &r det inte tillatet
att lyssna pa radio, se pa film/TV eller motsvarande via datorn, om denna ar upp-
kopplad pé SiS nétverk. Undantaget 4r om detta sker som ett led i tjédnsten. Det &r
heller inte tillatet att spela spel via datorn, &ven om detta skulle ske pa raster, efter-
som ocksé detta tar kapacitet fran den ordinarie datatrafiken.

E-postsystemet far inte anvéndas for privata massutskick, t.ex. utskick av reklamka-
raktar till ett stort antal personer. Detta giéller savil internt inom myndigheten som
externt.

E-post med bilagor fran okdnda avsdndare ska p.g.a. virusrisken hanteras med for-
siktighet. Om det uppkommer misstanke om att e-posten innehaller virus, ska den
inte Oppnas. Istillet ska IT-enheten kontaktas.

Det kan 1 vissa fall uppkomma ett behov av att i tjansten vidta atgarder som inte
annars ar tillitna, t.ex. att besoka en otillaten webbsida. Detta ska i s fall, om moj-
ligt 1 forviag, anmadlas till ndrmaste chef.

Sekretesskyddat material via e-post

Om arbetsuppgiften kriver det, dr det tillatet att skicka sekretesskyddade uppgifter
internt via e-post. Detta giller &ven om man skickar via Web-mail eller FaSiS.

Sekretesskyddade uppgifter far diremot av sdkerhetsskil inte skickas externt via e-

post. Eftersom man kan fé sekretesskyddade uppgifter i sin inkommande e-post dr
det heller inte tillatet att vidarekoppla sin e-post till en extern/privat e-postadress.
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Intagnas tillgang till Internet

Institutionschefen avgor om klienter/ungdomar ska ha tillgang till Internet via SiS
datasystem. Om de intagna har tillgang till Internet, ska detta i forsta hand ske pa en
dator som har en egen uppkoppling. Datorn far alltsa inte vara uppkopplad pa SiS
nitverk, om inte [T-enheten har skapat en sdker anslutning med godkéinda brand-
vaggar. Institutionschefen ska déa ocksa pé lampligt sitt sdkerstilla att de intagna
inte besoker olampliga webbsidor, t.ex. genom att se till att dessa inte ldmnas en-
samma vid datorn.

Kontroll

Arbetsgivaren loggar (registrerar) all anvéindning av sdvil Internet som e-post.
Loggningen innebdr att det 4r mdjligt att se bl.a. vilka webbsidor som besokts av
vem samt vem eller vilka som e-post har sénts till eller fran. Det framsta syftet med
loggningen ar att sdkerstilla driften och tillse att det inte finns nagra sdkerhetsbris-
ter 1 systemet. Logglistorna dr allminna handlingar, vilket betyder att allménheten
kan ha rétt att ta del av dem.

Kontroller av loggarna kan vara rutinméssiga eller goras pa forekommen anledning.
Forutom av sdkerhets- och effektivitetsskil kan kontroller ske av att arbetstagaren
inte missbrukar det fortroende eller de lojalitetsplikter som foljer av anstédllningsav-
talet, t.ex. genom att inte folja dessa anvisningar. Granskning kan ocksé forekomma
for att tillgodose kravet pé registrering av allmdnna handlingar.

Arbetsgivaren kan dessutom ha behov av att kontrollera innehéllet i ett e-
postmeddelande. Detta kan ibland vara nddvindigt med hinsyn till offentlighets-
principen. Det kan ocksa vara nddviandigt dels med hinsyn till informationssiker-
heten, t.ex. for att forhindra virus- eller hackerangrepp, dels for att forhindra brotts-
lig verksamhet eller om det finns allvarlig misstanke om brott mot anstillningsavta-
let.

Arbetstagaren gors genom dessa anvisningar medveten om att kontroller av Inter-
net- och e-postanviandningen sker. Genom att underteckna anvisningarna kan ar-
betstagaren ocksd lamna sitt medgivande till att arbetsgivaren vid kontrollerna dels
behandlar personuppgifter, dels tar del av privata elektroniska uppgifter, i de fall
sadana forekommer i arbetsgivarens datorer eller ndtverk. Om medgivande inte
lamnas, far arbetsgivarens datorer 6verhuvudtaget inte anvindas for privata édnda-
mal.

Behandlingen av personuppgifter far hirutdver anses tillaten med stod av 10 § f
personuppgiftslagen (1998:204).

Beslut om att genomfora kontroller av Internet och e-post fattas av personalchefen
vid SiS huvudkontor, av chefsjuristen eller av generaldirektoren.
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Uppgifter som ligger till grund for kontroll av medarbetarnas Internet- och e-
postanvéndning gallras efter tre ménader. Om en utredning har pabdrjats, kommer
dock uppgifterna att bevaras sa linge det kravs.

Ansvar

En 6vertrddelse av dessa anvisningar anses som ett brott mot anstédllningsavtalet.
Om det uppkommer misstanke om missbruk, foretas en utredning av personalenhe-
ten. Om det visar sig att missbruk har skett, kan detta medfora disciplinpafoljd eller
att anstdllningen omprovas.

Undertecknad
] har tagit del av ovanstaende anvisningar

] samtycker till att arbetsgivaren fér ta del av privata elektroniska uppgifter som
finns 1 arbetsgivarens datorer eller nitverk

Datum

Namnteckning Namnfortydligande
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